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ВСТУП
Питання конфіденційності у сфері гро-

мадського здоров’я для сучасної держави в 
умовах глобальних трансформацій має клю-
чове значення, що зумовлено такими факто-
рами: чутливість питання здоров’я громадян 
в умовах екологічних криз; проблеми низької 
народжуваності та ментальних загроз; гума-
нізація суспільства та потреба обстоювання 
власних життєвих кордонів людини із забез-
печенням поваги до її приватності; кризові 
явища пандемічного, суспільного та політич-
ного характеру, які деструктивно впливають 
на стан громадського здоров’я; розвиток 
віртуального середовища, цифрових техно-
логій, електронного публічного урядування, 
що створює небезпеку поширення приватної 
інформації особи без її дозволу; поява засобів 
штучного інтелекту (ШІ), які дають змогу об-
робляти та генерувати значні бази даних, що 
стосуються пацієнта (так, збираючи та зістав-
ляючи дані із соціальних мереж, ШІ може от-
римати особисто чутливі дані та використати 
їх неправомірно, зокрема в контексті дискри-
мінації особи за станом здоров’я; недобро-
совісні фармацевтичні та медичні компанії 
можуть використовувати персональні дані 
про особу з метою нав’язування реклами чи 
комерціалізації послуг через таргетування); 
невизначеність правового регулювання за-
хисту персональних даних у медичній сфері, 
наявність прогалин у цьому сегменті права та 
колізійність норм. Усе зазначене актуалізує 
наукову та праксеологічну увагу до пробле-
ми унормування питань конфіденційності у 
сфері медицини загалом. 

Питання здоров’я нації має онтологічну 
цінність для суспільства та розвитку цивілі-
зації, зокрема репродуктивне здоров’я тут 
займає провідне місце, оскільки забезпечує 
можливість відтворення та продовження 
роду. Глобальні, віртуальні, технологічні, соці-
ально-культурні зміни сучасного суспільства 
трансформують усі сфери, пов’язані із забез-
печенням громадського репродуктивного 
здоров’я. Такі виклики мають аксіологічний 
вплив, пов’язаний, зокрема, з доступністю ін-
формації, зручністю використання різних но-
вітніх технологічних засобів для самостійного 

моніторингу репродуктивних функцій орга-
нізму, зниженням витрат держави та грома-
дян на медико-організаційну діяльність тощо. 
Водночас репродуктивне здоров’я зазнає 
девальваційного впливу внаслідок цифрових 
загроз та інших конвенційних викликів. 

Чутливість інформації у сфері репродук-
тивного здоров’я зумовлена не тільки пра-
вовими, етичними та медичними чинниками, 
але й має онтологічно-філософську природу, 
оскільки вищий рівень соціальної конкордії 
полягає в гуманізації суспільного життя через 
абсолютизацію прав людини, зокрема прав 
на приватність та відтворення. Автономна 
воля особистості втілюється в ідеї захисту 
медичної інформації, насамперед чутливої –
даних про репродукцію, репродуктивний 
анамнез та наміри пацієнта як суб’єкта права. 

Біоетичні засади суспільства перебувають у 
конфлікті з новими можливостями, що зумов-
лює біхевіористичне спрямування розвитку 
медицини та репродуктивних технологій, 
правові колізії, прогалини та інформаційні за-
грози. Такий конфлікт виникає внаслідок не-
узгодженості нових технологій, що застосо-
вуються в медицині в галузі репродуктивного 
здоров’я, з правом пацієнта чи користувача 
на конфіденційність інформації та дотриман-
ням принципу обов’язкової згоди на розголо-
шення інформації. 

Уся парадигма суспільних відносин формує 
складне комплексне поле правових, органі-
заційних, етико-медичних та технологічних 
чинників, тому її зміни зумовлюють потребу 
в оновленні правового регулювання питань 
конфіденційності особи у сфері охорони та 
захисту інформації про її репродуктивне 
здоров’я, що можливо здійснити лише в ре-
зультаті широкого наукового та громадсько-
го обговорення проблеми, визначення ети-
ко-медичних дискусійних аспектів та пошуку 
ефективного, виваженого рішення. 

Предмет дослідження був проаналізова-
ний науковцями вітчизняної та зарубіжної 
шкіл у контексті трьох сфер – правової, тех-
нічної та медичної. Питання конфіденційності 
інформації про пацієнта та медичної таємниці 
аналізувалися фахівцями здебільшого у сфері 
правознавства. 
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1 «Цілі сталого розвитку» (або «Глобальні цілі») – ключові напрямки розвитку країн, що були ухвалені на Саміті ООН зі сталого розвитку на період із 2015 по 2030 роки.

Першу групу становлять наукові праці, присвячені пра-
вовому обґрунтуванню регулювання приватності медич-
ної інформації в нових умовах. Цивільно-правовий режим 
охорони права на лікарську таємницю як ключовий еле-
мент захисту приватного життя особи в умовах цифрові-
зації медицини був предметом низки досліджень останніх
років [1–3]. Крім того, І.В. Діордіца та співавт. [4] акцентува-
ли на юридичних проблемах захисту персональних даних у 
сфері охорони здоров’я в Україні [5]. 

Сфера медичної інформації та даних про пацієнта [6] була 
розглянута Т.В. Блащук і Д.О. Придатко в контексті функціону-
вання Електронної системи охорони здоров’я (ЕСОЗ) в Украї-
ні, а також у зв’язку з можливістю отримання таких даних ком-
петентними уповноваженими органами публічної влади [7]. 

Безпека та конфіденційність медичної інформації, на-
самперед стосовно можливості функціонування ШІ, були 
предметом ґрунтовного аналізу, проведеного науковцями
ОАЕ [8], Великої Британії [9, 10], Канади [11], Греції [12],
Австралії [13], Оману [14]. Така широка географія науковців, 
які цікавилися цим питанням, пояснюється затребуваністю 
оновлення та цифровізації медичної сфери у світлі нових 
технологічних можливостей. 

Питання пошуку балансу між приватністю та державною 
безпекою аналізувала Eleni Filley [15]. M. Asmitha і S.M. Rajgopal 
у своїх роботах зосередилися на проблемі досягнення рівно-
ваги між конфіденційністю та правом іншої особи на інфор-
мацію [16, 17]. Досліджень, що аналізують конфіденційність у 
медичній сфері, на сьогодні існує менше. R.J. Chung та співавт. 
стверджують, що пацієнти стикаються з низкою труднощів
та перешкод у пошуку та отриманні конфіденційної до-
помоги [18]. Науковці також звертають увагу на пробле-
ми конфіденційності електронної медичної інформації.

Другу групу становлять дослідження, що стосуються тех-
нологічних можливостей у медичній галузі, зокрема щодо 
забезпечення репродуктивного здоров’я. F.Y. Gbagbo та 
співавт. сфокусувалися на питанні забезпечення загального 
доступу до послуг у сфері сексуального та репродуктивно-
го здоров’я в контексті досягнення Мети 3.7 «Цілей сталого 
розвитку»1 до 2030 року, зокрема послуг із планування сім’ї, 
отримання інформації та освіти, а також інтеграції в націо-
нальні стратегії [19]. Також N.F.M. Tohit та M. Haque розгляда-
ли медичне забезпечення у сфері прав людини в контексті 
кризових перепон у сталому розвитку [20]. 

Також досліджувалися додаткові можливості для покращен-
ня доступу до репродуктивної освіти за допомогою активного 
машинного навчання [21], розвитку інформаційних та меди-
ко-біологічних технологій [22], розвитку телемедицини [23]. 

До третьої групи досліджень належать доктринальні роз-
робки, що стосуються репродуктивного, менструального, 
материнського здоров’я і сексуального благополуччя в 
контексті глобальних та технологічних загроз. Норвезькі та 
шведські дослідники аналізували рівень уваги до репродук-
тивного здоров’я підлітків через застосування нових цифро-
вих інструментів [24], N. Alfawzan та ін. досліджували безпеку 
жінок у зв’язку з використанням цифрових додатків, розроб

лених для моніторингу репродуктивного здоров’я [25–27].
Вплив міграційних факторів на репродуктивне здоров’я 
також був предметом уваги наукової спільноти [28]. Зміни 
в правовій політиці щодо заборони абортів активізували 
проблему доступності інформації про сексуальне життя та 
репродуктивну діяльність. J. Cao та співавт. обґрунтовували 
небезпеку порушення конфіденційності сексуального та 
репродуктивного життя ризиком кримінального пересліду-
вання з боку органів влади США [29, 30] та Нігерії [31].

Розвиток ШІ та синергетичність його проявів актуалізува-
ли проблему технологічної неповноти у сфері забезпечення 
конфіденційності даних про пацієнтів і користувачів медич-
них послуг. L. Roudsari визначає, що у сфері акушерства та 
репродуктивного здоров’я такі прогалини мають гіперболі-
зовану деструкцію, оскільки «визначаються глибокою етич-
ною чутливістю та впливом на людину» [32].

Попри те що чимало сучасних наукових праць приділяли 
увагу цифровізації медичної сфери, сьогодні не існує єди-
ного, комплексного правового підходу, що може стати під-
ґрунтям правової політики сучасності. Крім того, питання 
конфіденційності інформації в глобалізованому суспільстві 
технологічних можливостей саме в контексті репродук-
тивних прав людини ще не набуло достатнього наукового 
інтересу. Ця наукова стаття спрямована на заповнення цієї 
прогалини в сучасних суспільних відносинах та забезпечен-
ня потреби в комплексному, міжкомплементарному науко-
вому підході до зазначеної проблеми. 

Мета дослідження: аналіз екзистенційних викликів
цифровізації у сфері конфіденційності інформації про
репродуктивне здоров’я людини. 

Для досягнення мети були поставлені такі завдання: 
 ● виявити концептуальні засади цифровізації в репродук-

тивній медицині та трансформації репродуктивних і гене-
тичних даних; 

 ● визначити соціальні парадигми й суспільні уявлення, що 
формують ставлення до приватності та конфіденційної ін-
формації у сфері репродуктивного здоров’я; 

 ● узагальнити ключові міжнародні правові стандарти захи-
сту репродуктивних і генетичних даних; 

 ● проаналізувати медичну таємницю як об’єкт правового за-
хисту в умовах цифрової трансформації; 

 ● охарактеризувати особливу чутливість репродуктивних 
і генетичних даних та її значення для етики, приватності й 
data governance (управління даними); 

 ● оцінити технологічні, кібербезпекові та ШІ-орієнтовані 
ризики в цифровій інфраструктурі репродуктивних даних і 
сервісів mHealth (мобільної охорони здоров’я) та FemTech 
(технічні розробки в галузі медицини жіночого здоров’я); 

 ● інтерпретувати результати емпіричного онлайн-опиту-
вання щодо поінформованості, довіри та поведінкових ре-
акцій на загрози витоку репродуктивних даних; 

 ● сформулювати обґрунтовані пропозиції щодо вдоскона-
лення національної правової політики та правового регулю-
вання у сфері охорони здоров’я для забезпечення ефектив-
ного захисту репродуктивних даних в умовах цифровізації.
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МАТЕРІАЛИ ТА МЕТОДИ 
Комплементарний підхід, який є провідним у цьому до-

слідженні, передбачає інтеграцію явищ, процесів та знань у 
сферах медицини, репродуктології, правознавства, інфор-
матизації та техніки, оскільки лише поєднання окремих про-
явів у межах цілісного дослідження дає можливість отрима-
ти об’єктивні та ефективні результати. 

Діалектичний метод використовується для системного фі-
лософського методологування, що дає можливість виявити 
суперечності в правовому регулюванні. 

Етико-медичний підхід застосовувався для розуміння 
цінності приватності як основного вияву свободи та гідно-
сті особи й необхідності запиту добровільної згоди як на 
медичне втручання, так і на розголошення інформації, що є 
особливо чутливим у сфері репродуктивного здоров’я. 

У межах застосування статистичного методу було роз-
роблено та проведено онлайн-опитування, спрямоване на 
виявлення рівня обізнаності, довіри та побоювань населен-
ня щодо можливості витоку конфіденційної інформації про 
стан здоров’я, зокрема репродуктивного. Конструювання 
інструментарію ґрунтувалося на підборі чітко сформульо-
ваних питань, що охоплювали ключові компоненти цифро-
вої поведінки та ставлення до конфіденційності, а також на 
використанні різних типів відповідей: рейтингових шкал
(від 1 – «зовсім не згоден(-на)» до 5 – «повністю згоден(-на)»), 
поліваріантних, закритих і напівзакритих формулювань, що 
забезпечило валідність та релевантність отриманих даних. 

Вибірка охоплювала 643 респонденти, середній вік яких 
становив 38,5 року, незалежно від статі, рівня освіти та міс-
ця проживання. Групу було сформовано методом зручної 
вибірки, що передбачало залучення респондентів, які мали 
доступ до цифрових опитувальників та виявили готовність 
добровільно взяти участь у дослідженні. Такий підхід є ти-
повим для досліджень чутливих тем і дає змогу отримати 
валідні емпіричні дані щодо поведінкових та психологіч-
них аспектів, пов’язаних із використанням цифрових ме-
дичних сервісів, навіть за відсутності формалізованої за-
гальної сукупності. 

Дослідження не потребувало схвалення етичного комі-
тету, оскільки було повністю анонімним, не містило персо-
нальних даних і не передбачало будь-яких медичних втру-
чань. Проєкт відповідає вимогам Гельсінської декларації 
(Declaration of Helsinki 1994, 2000, 2008) Всесвітньої медич-
ної асоціації (World Medical Association) та етичним прин-
ципам, пов’язаним із медичними дослідженнями за участю 
людей. Усі учасники надали інформовану згоду на участь в 
анонімному дослідженні. 

Первинна обробка та аналіз даних здійснювалися за до-
помогою методів описової статистики (середні значення, 
медіана, варіаційні характеристики), графічних методів 
візуалізації розподілів, а також критеріїв статистичного по-
рівняння та виявлення асоціацій (зокрема, χ² Пірсона для 
незалежних вибірок). Для поглибленої перевірки зв’язків 
між шкальними змінними застосовувався ранговий коефі-
цієнт кореляції Спірмена. Статистичні обчислення викону-
валися вручну та за допомогою спеціалізованого програм-
ного забезпечення.

РЕЗУЛЬТАТИ ТА ОБГОВОРЕННЯ
Концептуальні основи цифровізації 
в репродуктивній медицині
Цифровізація стала невіддільним складником сучас-

них систем охорони здоров’я, трансформуючи способи 
отримання та зберігання медичної інформації й обміну 
нею. У репродуктивній медицині цифрова трансфор-
мація сягнула особливо чутливого виміру: електронні 
медичні карти, телемедичні консультації, програми від-
стеження фертильності та генетичні бази даних перетво-
рилися на важливі інструменти клінічної практики. Ці 
технології дають змогу підвищити точність діагностики, 
забезпечити дистанційну підтримку пацієнтів та інтегра-
цію міждисциплінарних медичних команд. Однак вони 
також створюють безпрецедентні ризики для конфіден-
ційності та захисту даних, оскільки репродуктивна меди-
цина за своєю суттю має справу з інтимною та генетич-
ною інформацією, яка стосується особистої ідентичності 
та сімейного життя.

Дані репродуктивної медицини мають подвійний харак-
тер – є одночасно медичними та генетичними, що зумовлює 
їхню особливу чутливість і підвищений ризик у разі цифро-
вої обробки. Згідно зі звітами ВООЗ, дані про репродуктив-
не здоров’я класифікуються як одна з найбільш чутливих 
категорій персональних даних, неправильне використан-
ня яких може завдати незворотної шкоди окремим осо-
бам та сім’ям [33]. Загальний регламент про захист даних
Європейського Союзу (General Data Protection Regulation 
(GDPR) [34]) чітко відносить дані про здоров’я та генетич-
ну інформацію до «спеціальних категорій персональних 
даних» і, відповідно до ст. 9(1), забороняє їх обробку, якщо 
не дотримано суворих умов (GDPR, 2016). Українське за-
конодавство також визнає цю чутливість та заборону об-
робки даних, пов’язаних зі здоров’ям, біометричних або 
генетичних даних, що зазначено в ст. 7 Закону України 
«Про захист персональних даних» [35].

Отже, цифровізація у сфері репродуктивної меди-
цини потребує суворого балансу між інноваціями та 
конфіденційністю. Інструменти цифрової медицини –
електронні репродуктивні реєстри, лабораторні інформа-
ційні системи, інтегровані платформи mHealth – розширю-
ють можливості лікування та прогнозування, але водночас 
збільшують ризики несанкціонованого доступу, витоку чи 
зловживання репродуктивними, сексуальними та гене-
тичними даними. Чутливий характер цієї інформації ство-
рює високий потенціал для дискримінації, стигматизації 
та втручання в приватне життя. Саме тому надійні правові 
рамки, стандарти етичного нагляду та сучасні підходи до 
управління медичними даними (data governance) стають 
необхідною передумовою безпечної цифрової трансфор-
мації репродуктивної медицини.

З огляду на зазначене, подальший аналіз у статті зосере-
джений на виявленні конкретних технологічних загроз та 
правових ризиків, які виникають у процесі цифровізації ре-
продуктивної медицини, а також на оцінці відповідності на-
ціонального регулювання міжнародним стандартам захисту 
персональних даних.
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Медична таємниця як об’єкт правового захисту 
в умовах цифровізації
Право пацієнта на збереження в таємниці відомостей про 

стан здоров’я, діагнози, результати обстеження, методи лі-
кування та іншої інформації, отриманої під час медичного 
обслуговування, гарантується ст. 39-1 та ст. 40 Основ зако-
нодавства України про охорону здоров’я [36]. Ці положення 
конкретизуються в ст. 285 Цивільного кодексу України [37], 
де визначається, що пацієнт має право на таємницю щодо 
стану свого здоров’я, факту звернення за медичною допо-
могою, діагнозу та інших відомостей, отриманих під час його 
лікування.

Медична таємниця охоплює не лише класичні медич-
ні записи, а й біометричні та генетичні дані, які набувають 
особливої цінності в сучасних е-системах охорони здоров’я 
(зокрема електронній системі eHealth). У контексті цифро-
вої медицини поняття «медична таємниця» тісно пов’язане 
із забезпеченням конфіденційності, цілісності та безпеки 
персональних даних, що відповідає вимогам Європейської 
Конвенції про захист прав людини [38], а також положенням 
GDPR, який відносить інформацію про здоров’я до особливо 
чутливих категорій даних.

Так, ст. 8 Європейської конвенції з прав людини гарантує 
право на повагу до її приватного й сімейного життя, житла 
й кореспонденції. Хоча в ній прямо не згадуються поняття 
«здоров’я» чи «лікарська / медична таємниця», Європей-
ський суд із прав людини послідовно тлумачить це положен-
ня як таке, що охоплює захист персональних даних про здо-
ров’я та обов’язок конфіденційності в медичному контексті. 
У таких знакових справах, як «Z проти Фінляндії» (1997) [39] 
(§ 94–95), «I. проти Фінляндії» (2008) [40] та «LL проти Фран-
ції» (2006) [41], Суд підтвердив, що захист медичних даних 
є засадничим принципом права на приватність. Європей-
ський суд із прав людини наголосив, що розкриття інформа-
ції, пов’язаної зі здоров’ям особи, без її згоди може суттєво 
вплинути на її приватне життя та підірвати довіру до систе-
ми охорони здоров’я. Отже, будь-яке втручання державних 
органів у конфіденційність даних про здоров’я має відпові-
дати закону, мати законну мету та бути затребуваним у де-
мократичному суспільстві, як того вимагає ст. 8 (2) Європей-
ської конвенції з прав людини. Тобто, можна стверджувати, 
що медична таємниця – це не просто професійний обов’я-
зок, а вимога прав людини, яка поширюється на управління 
електронними медичними записами та іншими цифровими 
системами, що містять конфіденційну медичну та генетичну 
інформацію.

Таке тлумачення узгоджує поняття лікарської таємниці із 
ширшими правами на приватність, роблячи її стандартом 
прав людини, а не просто професійним обов’язком. У цьому 
сенсі лікарська таємниця, згідно зі ст. 8 Європейської кон-
венції з прав людини, виходить за межі відносин між ліка-
рем і пацієнтом і передбачає відповідальність держави за 
безпеку даних, захист цифрових медичних записів та нагляд 
за системами електронної охорони здоров’я.

Доречно узагальнити, що зазначена стаття Європейської 
конвенції з прав людини слугує нормативним містком між 
традиційними поняттями лікарської таємниці (закріпленими 

в ст. 40 Основ законодавства України про охорону здоров’я 
та ст. 285 Цивільного кодексу України) та сучасною цифровою 
системою захисту даних, що регулюється такими інструмен-
тами, як GDPR та Конвенція 108+ [42]. Остання є оновленою 
версією Конвенції 1981 року й стосується захисту осіб у зв’яз-
ку з автоматизованою обробкою персональних даних. 

Порівняльний аналіз свідчить, що українське законодав-
ство поступово адаптується до європейських стандартів, 
однак відрізняється рівнем деталізації процедур обробки 
медичних даних. Наприклад, GDPR передбачає обов’язко-
ве визначення відповідальної особи з питань захисту даних 
(Data Protection Officer (DPO)) у медичних закладах, тоді як в 
Україні ця функція здебільшого виконується формально або 
делегується працівникам IT-відділу. Крім того, європейські 
норми встановлюють суворі вимоги до отримання згоди на 
обробку генетичних та біометричних даних, що особливо 
важливо для діяльності закладів репродуктивної медици-
ни. Практика показує, що саме в таких закладах найчастіше 
виникають порушення, пов’язані з неналежним інформуван-
ням пацієнтів, зберіганням біоматеріалів та передачею ре-
зультатів аналізів через незахищені цифрові канали.

Також слід звернути увагу, що в контексті репродуктивної 
медицини сфера лікарської таємниці виходить далеко за 
межі загальної медичної інформації та охоплює особливо 
чутливі категорії даних, а саме: інформацію про фертильний 
статус особи або діагноз безпліддя; використання допоміж-
них репродуктивних технологій (ДРТ), включно з екстракор-
поральним заплідненням (ЕКЗ), кріоконсервацією гамет або 
ембріонів та сурогатним материнством; ідентифікаційні дані 
донорів, реципієнтів та сурогатних матерів; генетичні або 
біометричні дані, отримані в результаті медичних або лабо-
раторних обстежень. 

Така інформація є «чутливими персональними даними», як 
згідно із законодавством України, так й із законодавством ЄС, 
і підлягає посиленому захисту. Ст. 40 Основ законодавства 
України про охорону здоров’я та ст. 285 Цивільного кодексу 
України встановлюють обов’язок медичних працівників збе-
рігати конфіденційність будь-якої інформації, отриманої під 
час лікування, включно з репродуктивними та генетичними 
даними. Однак цифровізація репродуктивних послуг та роз-
ширення ЕСОЗ значно підвищують ризик несанкціонованого 
доступу, особливо там, де дані про донорів гамет або суро-
гатних матерів зберігаються в електронних базах даних без 
достатніх заходів шифрування або псевдонімізації.

Подальший правовий та етичний конфлікт виникає між 
правом дитини знати своє біологічне походження та правом 
донора на анонімність. Хоча українське законодавство нара-
зі захищає конфіденційність донора, нещодавні законодавчі 
ініціативи (наприклад, Проєкт Закону № 13683 від 22.08.2025 р.
«Про допоміжні репродуктивні технології» [43]) та судові 
дискусії відображають щораз більший тиск щодо визнання 
інтересу дитини до розкриття особистості відповідно до ст. 7
Конвенції ООН про права дитини та порівняльних євро-
пейських тенденцій (наприклад, Велика Британія, Швеція, 
Нідерланди). Відсутність чітких правових механізмів для ба-
лансування цих конкурентних прав створює невизначеність 
для клінік ЕКЗ, контролерів даних та медичних працівників, 
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які повинні забезпечувати дотримання вимог конфіденцій-
ності, реагуючи на потенційні заяви щодо ідентичності.

У підсумку цифровізація суттєво розширює межі тради-
ційного інституту медичної таємниці, перетворюючи його 
на багатовимірний об’єкт правового захисту, що охоплює 
генетичні, біометричні та репродуктивні дані в електронних 
системах охорони здоров’я. У сфері репродуктивної меди-
цини ці виклики постають особливо гостро, оскільки від 
конфіденційності залежить не лише приватність пацієнта, а 
й правовий статус донорів, реципієнтів, сурогатних матерів 
та майбутньої дитини. Саме тому подальший аналіз має бути 
зосереджений на технологічних та кібербезпекових загро-
зах, що виникають у процесі цифрової обробки репродук-
тивних даних, а також на структурних прогалинах у право-
вому регулюванні, які посилюють ці ризики.

Цифрова інфраструктура репродуктивних даних: 
типи загроз та соціально-правові наслідки
Сучасне суспільство, що розвивається під впливом циф-

рових та біотехнологічних трансформацій, характеризуєть-
ся невизначеним, біфуркаційним траєкторним розвитком. 
Технологічний прогрес у сфері медицини та даних створює 
одночасно сприятливі умови для розширення доступу до 
репродуктивних послуг, але й абсолютно нові ризики для 
конфіденційності. Ця дуальність відображає загальну зако-
номірність цифрової модернізації: інновації суттєво покра-
щують якість медичних послуг, але водночас ускладнюють 
захист приватної інформації, яка у сфері репродуктивного 
здоров’я має максимально чутливий характер.

З одного боку, можна стверджувати про значні досягнен-
ня технологічного прогресу щодо всіх сфер життя, серед 
яких репродуктивне здоров’я не є винятком. Наприклад, 
цифрові технології, як-от інтернет, текстові повідомлення 
та соціальні мережі використовуються як цінні інструменти 
поширення інформації про сексуальне та репродуктивне 
здоров’я. Також доводиться, що цифровізація у сфері охо-
рони здоров’я (зокрема eHealth), що розширює використан-
ня цифрових технологій для передачі інформації, створює 
позитивний результат для інформування громадськості в 
досліджуваній сфері [44]. До суттєвих позитивних наслідків 
також слід додати точніше виявлення патологій або прогно-
зування результатів [45].

З іншого боку, технологічний та біомедичний прогрес 
спричиняє ряд екзистенційних дилем, які проблемно ре-
гулювати через їхню дискусійність та суперечливість щодо 
усталеної практики соціального буття. L.R. Ninsiima та спі-
вавт. стверджують, що сексуальне та репродуктивне здо-
ров’я є основним складником глобального тягаря сексу-
альних проблем [46], які попри розвиток технологій досі не 
вирішені. Крім того, ці технологічні зміни породили додатко-
во нові дискусії. 

Ці проблеми лежать у двох площинах – безпечність циф-
рових технологій та загрози використання ШІ. 

У сфері сексуального та репродуктивного здоров’я засто-
совується низка сучасних цифрових технологій, які успішно 
впроваджені в суспільну та медичну практику. Інформація 
про репродуктивне та сексуальне здоров’я представлена 

в інформаційному ландшафті, а отже, і доступ до консуль-
тування та послуг, зокрема таких чутливих, як, наприклад, 
медикаментозний аборт, значною мірою опосередковуєть-
ся цифровими формами комунікації лікаря та пацієнта, ви-
користанням інтернету для пошуку інформації, зберігання 
даних на цифрових платформах, зверненням до соціальних 
мереж для пошуку інформації у сфері репродукції, застосу-
ванням цифрових додатків – усе це загрожує кібербезпеці та 
підвищує ризик кібератак, а також недобросовісного збору 
даних сторонніми особами без автономної згоди пацієнта 
чи споживача медичної інформації. A.Z. Huq та R. Wexler за-
значають, що цифрова епоха зумовлює потребу акцентувати 
не тільки на репродуктивних правах, але і їх захисті, зокрема 
як ключове постає питання, «чи наражає пошук медичної ін-
формації на юридичну небезпеку» [47].

Особливо небезпечною є ситуація у сфері мобільних за-
стосунків, що призначені для відстеження менструального 
циклу, фертильності чи вагітності. За даними аналітичного 
аудиту 25 популярних додатків, 84% із них мають можливість 
передавати персональні дані третім сторонам, а 67% пов’я-
зані юридичними зобов’язаннями щодо такого обміну [48].
Відомі також численні випадки фактичного розголошення 
інформації. 

Так, Федеральна торгова комісія США подала скаргу про-
ти додатка «Flo Health Inc.» (найбільш завантажуваного до-
датка для відстеження менструації у світі у 2022 році [49]), 
звинувативши його в тривалому обміні конфіденційними 
даними про здоров’я користувачів із сервісами «Фейсбук», 
«Гугл», «Аппсфлаєр» та «Фларри». Намагаючись реагувати на 
звинувачення, додаток запровадив режим «Анонім», проте 
немає переконливих даних що такі заходи з деідентифікації 
є надійними. Також у 2023 році Комісія звинуватила додаток 
для відстеження менструації «Premom» в обмані користува-
чів щодо їхньої практики обробки даних шляхом розкриття 
інформації про здоров’я третім сторонам [50].

Додаткову небезпеку становлять так звані «темні патер-
ни» – дезінформаційні або приховані інтерфейсні рішення, 
що спонукають користувачів розкривати більше даних, ніж 
це необхідно технічно чи етично. Вони супроводжуються 
прихованими механізмами передачі даних третім сторонам 
без дозволу власника даних [51]. Ці практики посилюють 
ризик не тільки комерційного таргетування, але й дискри-
мінації за станом здоров’я, сексуальною орієнтацією або 
репродуктивним статусом. У деяких країнах можливість 
доступу до таких даних може призвести до кримінального 
переслідування жінок або медичних працівників у разі по-
рушення абортних обмежень [52], що підкреслює суспільну 
небезпеку цифрових слідів.

Існують і доведені випадки продажу репродуктивних 
даних спеціалізованими брокерами інформації. Журналіст-
ські розслідування зафіксували пропозиції (понад 30 ого-
лошень) щодо купівлі баз даних вагітних жінок, що містили 
інформацію про триместровість, методи планованих поло-
гів та інші інтимні деталі. Така практика продажу даних була 
поширена багато років, особливу популярність вона мала в 
осіб, що надають послуги чи продають товари, що пов’язані 
з майбутнім батьківством. Це створює загрозу не лише для 
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приватності, але й для безпеки жінок, особливо в юрисдик-
ціях із політично чутливими положеннями щодо репродук-
тивних прав. Аналітичний звіт, підготований в цій ситуації 
урядом, констатував, що продавалися різноманітні набори 
даних про мільйони майбутніх матерів – від інформації про 
триместр вагітності й до бажаних методів пологів [53]. 

Наслідки поширення таких даних виходять далеко за межі 
порушення приватності. Дослідження показують, що інфор-
мація про репродуктивний статус може бути використана 
роботодавцями, страховими компаніями та кредиторами, 
що збільшує ризики дискримінації, стигматизації або відмо-
ви в доступі до послуг. Особливо вразливими є особи з не-
традиційною статевою ідентичністю, жінки, які користуються 
технологіями допоміжної репродукції, або ті, хто має специ-
фічні генетичні характеристики. У багатьох дослідженнях по-
відомлялося, що особи можуть бути дискриміновані у зв’язку 
з їхньою сексуальною ідентичністю чи репродуктивною по-
ведінкою [54], а неправомірна доступність інформації щодо 
окремих стигматизованих груп може призводити до того, що 
особа набуває «досвід системного гноблення» [55].

Такі казуси дають змогу констатувати, що дані про репро-
дуктивне здоров’я, які здебільшого вважаються інтимними 
та приватними, насправді широко збираються та регулярно 
поширюються операторами та брокерами даних. У багатьох 
випадках люди безпосередньо діляться інформацією про 
репродуктивне здоров’я, проте не надають дозволу на збір, 
обробку та посилення інформації. Крім того, особи не підоз-
рюють, що такі дані можуть збиратися. Прикладами є: публі-
кація посту чи фотографії в соціальних мережах про вагіт-
ність, приєднання до онлайн-групи підтримки для жінок, які 
зіткнулися з втратою вагітності, тощо. Ці публічні дії надають 
компаніям та, залежно від налаштувань конфіденційності 
користувача, широкій громадськості інформацію про ре-
продуктивне здоров’я. 

Науковці також констатують низький рівень знань громад-
ськості про самостійне запобігання поширенню інформації, 
нівелюючи загрозу використання даних про їхнє репродук-
тивне здоров’я. Досліджуючи це питання, науковці [56, 57]
констатують низький рівень розуміння проблеми – здебіль-
шого користувачі додатків та інших цифрових інструментів 
навіть не підозрюють, що їхня приватна інформація доступ-
на технологічним корпораціям та постачальникам медич-
них послуг у сфері репродуктивного здоров’я. 

Ця проблема є актуальною і для України. За результа-
тами проведених нами досліджень, мобільними додатка-
ми, пов’язаними зі здоров’ям, користується чимало жінок 
(78,1% від загальної популяції), з них 76% зазначили, що 
йдеться про додатки, пов’язані з репродукцією (стосуються 
менструації, фертильності, вагітності), 76% – з фітнесом або 
харчуванням, 68% – із загальними медичними аспектами 
(зокрема, рецептами, аналізами, вакцинацією, ліками). Отже, 
переважна більшість тих, хто використовує мобільні додат-
ки, пов’язані зі здоров’ям, зацікавлені у відстежуванні своїх 
репродуктивних показників. 

Особливо репрезентативним наш аналіз є в контексті 
порівняння безпеки конфіденційних даних у загальних ме-
дичних додатках та тих, що стосуються репродуктивного та 

сексуального здоров’я. Отримані емпіричні дані дали мож-
ливість здійснити диференційований аналіз рівня недовіри 
та страху, пов’язаного із цифровою обробкою медичної ін-
формації. З’ясувалося, що користувачі різних типів медич-
них застосунків демонструють різні рівні занепокоєння за-
лежно від чутливості даних.

Користувачі лише загальних медичних додатків проде-
монстрували найнижчі середні показники страху (1,50–1,75). 
Натомість серед користувачів, які застосовують одночасно 
загальні та репродуктивні сервіси, спостерігався значно ви-
щий рівень занепокоєння (2,08–2,58). Найвищий показник 
був серед тих, хто не використовує цифрових додатків вза-
галі (2,78–2,89). Остання група в типовий спосіб продемон-
струвала ефекти інформаційної асиметрії та страху перед 
невідомими технологічними процесами (рис. 1).

Отже, результати опитування підтверджують, що репро-
дуктивні дані розглядаються респондентами як найбільш 
інтимні та соціально вразливі, що зумовлює суттєво вищий 
рівень страху через їхній можливий витік чи використання 
проти особи. Цей патерн відповідає глобальним трендам 
щодо зростання недовіри до цифрових сервісів, що оброб
ляють інтимні або генетично релевантні дані. Тобто саме 
сфера репродукції / фертильності / менструального здо-
ров’я сприймається як найчутливіша та найвразливіша.

Проведений тест χ² Пірсона показав, що між використан-
ням репродуктивних цифрових додатків та рівнем занепо-
коєння щодо можливого витоку інтимних репродуктивних 
даних існує статистично значуща асоціація (χ² = 40,461; 
p < 0,001). Це означає, що тип медичних застосунків, яки-
ми користується респондент, суттєво впливає на інтенсив-
ність його побоювань щодо конфіденційності. Водночас 
порівняння показників користувачів додатків, пов’язаних 
із репродуктивними функціями, та тих, хто уникав викори-
стання додатків, пов’язаних із питаннями здоров’я взагалі, 
показало статистично більший рівень занепокоєності мож-
ливістю витоку інформації в представників другої групи, що 
може бути однією з причин відмови від подібних застосунків
(χ² = 18,321; p < 0,001).

Оскільки серед користувачів додатків із репродуктивно-
го та сексуального здоров’я спостерігається істотно вищий 
рівень занепокоєння, ніж серед тих, хто застосовує лише 
загальні медичні сервіси, використання спеціалізованих до-
датків є значущим предиктором підвищеного страху витоку 
інтимних даних.

Отриманий результат підтверджує, що обробка даних, 
пов’язаних із репродуктивним здоров’ям, сприймається ко-
ристувачами як особливо чутлива сфера, а тому спричиняє 
виражену тривожність та недовіру до цифрових систем. Це 
також узгоджується з міжнародними дослідженнями, які де-
монструють підвищений рівень вразливості й обережності 
користувачів у питанні безпеки саме репродуктивних даних.

Слід усвідомлювати, що поступово кількість користувачів 
незмінно буде збільшуватися, оскільки додатки є зручними 
та репрезентують дедалі більше технологічних можливо-
стей для контролю сексуального та репродуктивного здо-
ров’я користувачів. Тому проблема для України також буде 
актуалізуватися. 
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Водночас результати опитування свідчать про загальний 
низький рівень обізнаності щодо ризиків цифрового поши-
рення медичних даних. Лише 3,1% респондентів повідоми-
ли, що добре ознайомлені з політикою конфіденційності й 
усвідомлюють можливі небезпеки її порушення. Натомість 
56,2% опитаних мають лише часткове уявлення про потен-
ційні загрози, а 40,7% – ніколи серйозно не замислювалися 
над цією проблемою. Це свідчить про системний дефіцит 
цифрової грамотності та обмеженість державної інформа-
ційної політики щодо репродуктивних даних.

Наше дослідження субординується з висновками британ-
ських експертів, які зазначають, що користувачам бракує на-
вичок для захисту своїх даних під час застосування FemTech, 
незважаючи на висловлені занепокоєння щодо конфіден-
ційності, тому що більшість із них вважає, що це питання 
безпеки даних має бути вирішене на державному рівні [58]. 
Інше дослідження доводить, що 49% споживачів медичних 
репродуктивних додатків відчувають себе нездатними захи-
стити свої дані через брак знань або часу, а також складність 
пов’язаних із цим процесів [59].

Поведінковий вимір цієї проблеми також отримав емпі-
ричне підтвердження. Для визначення зв’язку між рівнем 
занепокоєння щодо витоку репродуктивних даних та пове-
дінковим рішенням відтермінувати медичний огляд (рис. 2) 
було застосовано ранговий коефіцієнт Спірмена. Аналіз ви-
явив статистично значущу позитивну кореляцію (ρ = 0,514; 
p = 0,0026), що свідчить про таке: посилення страху витоку 
інтимної репродуктивної інформації суттєво збільшує ймо-
вірність відтермінування візиту до лікаря. Отже, тривога, 
пов’язана з конфіденційністю даних, виступає вагомим по-
ведінковим фактором, який негативно впливає на своєчас-
ність отримання медичної допомоги.

Окремої уваги потребують ризики, пов’язані зі стрімким 
розвитком ШІ. Алгоритми ШІ здатні здійснювати прихова-

ний збір інформації, створювати цифрові профілі або про-
гнозувати репродуктивні стани на підставі побічних даних 
(shadow profiling). Корпорації, які володіють такими техно-
логіями, фактично формують «інфраструктуру приватності», 
що виходить за межі державного контролю. Це породжує 
серйозні питання щодо прозорості, етичності та правомір-
ності обробки даних, які стосуються найінтимніших аспектів 
життя людини. Користувачі ШІ стикаються з різноманітними 
загрозами інформаційній безпеці, зокрема більшість дослід-
ників акцентують на загрозах, що несе ШІ через неетичність 
використання даних [60] цією технологічною системою. 

Питання актуалізується з огляду на те, що розвиток ШІ в 
охороні здоров’я відбувається стрімкими темпами, і тому 
посилюється дискусія щодо управління його розвитком, 
оскільки багато технологій перебуває в приватній власності. 
B. Murdoch зазначає, що характер впровадження ШІ може 
означати, що корпорації, клініки та державні органи віді-
граватимуть суттєвішу, ніж зазвичай, роль в отриманні, ви-
користанні та захисті інформації про здоров’я пацієнтів [61]. 
Це породжує питання конфіденційності, пов’язані з впрова-
дженням та безпекою даних під час використання техноло-
гій на базі ШІ. 

Інформація про репродуктивне здоров’я є незворотною, 
і витік таких даних неможливо компенсувати шляхом «замі-
ни» ідентифікатора, як це відбувається, наприклад, із втра-
ченим паролем. Це означає, що цифрові інциденти у сфері 
репродуктивної медицини мають довготривалі та часто 
незворотні наслідки.

На нашу думку, правове регулювання проблеми, що поро-
джена двома зазначеними вище обставинами, ускладнене 
через: новизну питання; відсутність суттєвих важелів дер-
жавного впливу на власників цифрових додатків та плат-
форм (значна частина наявних технологій перебуває у влас-
ності великих технологічних корпорацій, як-от «Google», 
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Рисунок 1. Результати статистичного спостереження за рівнем побоювання користувачів мобільних додатків щодо витоку даних
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«Microsoft», «IBM», «Apple» та інших, причому компанії 
«по-своєму формують пропозиції щодо майбутнього охоро-
ни здоров’я та різних аспектів світової галузі охорони здо-
ров’я в контексті користування медичною інформацією» [61]);
відсутність стандартів міжнародного та європейського рів-
нів; швидкість техніко-технологічних змін та непрогнозо-
ваність розвитку цифрових можливостей у сфері забезпе-
чення, охорони та захисту репродуктивного здоров’я. Тому 
для формування пропозицій щодо удосконалення чинної 
системи гарантування захисту репродуктивної інформації 
необхідно вивчити міжнародні стандарти в цій сфері та по-
зитивний досвід держав щодо врегулювання проблеми. 

Отже, технологічні загрози у сфері репродуктивних да-
них мають комплексний характер і виходять далеко за межі 
технічної кібербезпеки. Вони охоплюють комерційні, етичні, 
соціальні та юридичні ризики, що впливають на реалізацію 
репродуктивних прав, рівень довіри до медичних сервісів 
та доступ до охорони здоров’я. З огляду на високу чутли-
вість цих відомостей та зростання популярності цифрових 
платформ, проблема захисту репродуктивних даних вима-
гає системного оновлення правового регулювання, впрова-
дження технічних стандартів та розбудови культури обізна-
ного цифрового користування.

Регуляторне забезпечення захисту репродуктивних 
даних в умовах цифровізації: проблеми та напрями 
вдосконалення
Питання власності, контролю та належного управління 

біологічними матеріалами набуває нової гостроти в умо-
вах прискореної цифровізації. Інтеграція репродуктивної 
медицини в національну екосистему електронної охорони 
здоров’я України є відносно новим процесом, що супро-
воджується як значними можливостями, так і серйозними 

ризиками. ЕСОЗ, створена в межах стратегії «Цифрова дер-
жава» й координована Міністерством охорони здоров’я та 
Міністерством цифрової трансформації, має забезпечити 
ефективну взаємодію між медичними закладами, лаборато-
ріями та страховими організаціями. У межах цієї системи по-
стачальників репродуктивних медичних послуг заохочують 
переходити від паперової документації до цифрових, стан-
дартизованих і потенційно безпечних реєстрів.

Однак на відміну від Європейського Союзу в Україні досі 
бракує спеціалізованого вторинного законодавства, яке б 
регулювало цифрову обробку саме репродуктивних чи гене-
тичних даних, що належать до категорії найбільш чутливих. 

Цей нормативний розрив формує низку системних ризи-
ків для конфіденційності, безпеки та прав пацієнтів:

1.	 Технічні та кібербезпекові ризики. Одним із головних 
ризиків є вразливість місцевих баз даних приватних клінік 
та центрів ЕКЗ, багато з яких покладаються на комерційне 
програмне забезпечення без сертифікованого шифрування 
або належних журналів аудиту. За даними, що відобража-
ють загальні тенденції кіберінцидентів у медичному секторі 
України, значна частина порушень медичних даних стосу-
ється несанкціонованого доступу до локальних медичних 
баз даних часто через слабкі протоколи автентифікації або 
використання незахищеного комерційного програмного за-
безпечення [62]. На відміну від компонентів ЕСОЗ, які прохо-
дять державну експертизу Державної служби спеціального 
зв’язку та захисту щодо відповідності вимогам технічного 
захисту інформації, комерційні медичні інформаційні систе-
ми, що використовуються в приватній репродуктивній ме-
дицині, не завжди мають таку сертифікацію, що робить такі 
дані легкою мішенню.

2.	 Транскордонна передача даних без належної право-
вої основи. Це є критичним правовим ризиком, що виникає 
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Рисунок 2. Статистичне спостереження за поведінковими рішеннями респондентів щодо відтермінування звернення за медичною допомогою через 
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через невідповідність української практики міжнародним 
стандартам. Як уже згадувалось вище, Конвенція Ради Єв-
ропи 108+ вимагає, щоб передача даних забезпечувала 
адекватний рівень захисту в країні-отримувачі [63]. Деякі 
українські центри репродуктивної медицини співпрацюють 
з іноземними генетичними лабораторіями для проведення 
преімплантаційного генетичного тестування. Однак угоди 
про передачу даних рідко містять гарантії, що відповідають 
вимогам GDPR, як-от Стандартні договірні положення або 
інші належні гарантії. Це викликає питання щодо рівня за-
хисту, що надається генетичній інформації під час експорту 
за межі ЄС / Європейського економічного співтовариства. 
Отже, якщо українські центри не використовують Стан-
дартні договірні положення, вони порушують міжнародний 
принцип контролю місця призначення даних, ставлячи під 
загрозу конфіденційність генетичних даних пацієнтів. Особ
ливо важливо, що Конвенція 108+ прямо вимагає надання 
«конкретних гарантій» для генетичних даних, зокрема су-
ворих правил зберігання, обмежень передачі, посиленого 
контролю доступу. В Україні ж відсутність спеціалізованого 
вторинного законодавства не дає змоги забезпечити ці га-
рантії в повному обсязі.

3.	 Відсутність чіткої політики зберігання даних та пробле-
ма відкликання згоди. Принцип мінімізації зберігання є фун-
даментальним у сучасному захисті даних. Українські клініки 
часто зберігають репродуктивні дані протягом необмежено-
го часу. Це є прямим порушенням принципу мінімізації збері-
гання. Згідно зі ст. 5(1)(e) GDPR, дані повинні зберігатися лише 
стільки, скільки необхідно для їх обробки. Відсутність такого 
обмеження в українській медичній практиці збільшує ризик 
неправомірного використання даних та конфліктів щодо 
відкликання згоди пацієнта. Хоча Україна не імплементувала 
ст. 5(1)(e) GDPR, Керівні принципи Організації економічного 
співробітництва та розвитку щодо біобанків (2009) вимага-
ють, щоб тривалість зберігання була пропорційною науко-
вим цілям та передбачала механізми відкликання згоди [64]. 
Також невизначеність щодо механізмів відкликання згоди на 
використання ембріонів, гамет чи сурогатних послуг в елек-
тронних реєстрах може призвести до правових конфліктів. 
Керівні принципи Організації економічного співробітництва 
та розвитку щодо біобанків (2009) чітко визначають найкращі 
практики щодо тривалості зберігання та механізмів відкли-
кання згоди, але їх застосування в українській ЕСОЗ для ре-
продуктивних даних є несистематизованим.

4.	 Алгоритмічні ризики та профілювання на основі ШІ. 
Це найсучасніший етичний та регуляторний ризик, пов’яза-
ний із технологічним прогресом у медицині. Новітні репро-
дуктивні технології покладаються на ШІ для аналізу якості 
ембріонів або прогнозування результатів фертильності. Ці 
алгоритми часто використовують великі набори даних, що 
містять конфіденційні дані про здоров’я та генетичні пара-
метри. Як показують дослідження M. Shabani та L. Marelli, 
навіть псевдонімізовані геномні дані можуть бути повтор-
но ідентифіковані шляхом комбінованої обробки великих 
масивів інформації, що значно підвищує ризики для кон-
фіденційності в цифрових системах репродуктивної меди-
цини [65]. Без прозорого управління даними та стандартів 

пояснювальності використання таких інструментів ШІ може 
призвести до дискримінаційних результатів або порушень 
конфіденційності. Закон ЄС про ШІ (AI Act), положення яко-
го наберуть чинності у 2026 році, класифікуватиме такі ме-
дичні системи ШІ як «високоризикові», накладаючи суворі 
зобов’язання щодо якості даних та людського нагляду [66]. 
Українське законодавство поки не має аналогічних механіз-
мів, що створює нормативну прогалину.

5.	 Етичні наслідки цифровізації для професійних відносин 
у репродуктивній медицині. Цифровізація в репродуктивній 
медицині трансформує не лише обробку даних, але й сто-
сунки між лікарем і пацієнтом. Конфіденційність, яка колись 
забезпечувалася професійним обов’язком лікаря, тепер за-
лежить від складних цифрових інфраструктур, що охоплю-
ють багатьох посередників: постачальників хмарних послуг 
та програмного забезпечення, лабораторних партнерів. 
Тому, цифрові екосистеми децентралізують моральну від-
повідальність та розмивають межі лікарської таємниці. Тож 
правові механізми повинні еволюціонувати від індивідуаль-
них професійних зобов’язань до системних рамок управлін-
ня даними. 

Отже, цифровізація репродуктивної медицини демон-
струє парадокс прогресу: що досконалішими стають техно-
логії, то більш крихкою виявляється конфіденційність даних. 
Поточні правові реформи в Україні, зокрема проєкт Зако-
ну «Про захист персональних даних», узгоджений із GDPR,
є важливим кроком до модернізації, однак їх практич-
на імплементація у сфері ЕКЗ, генетичної медицини та 
електронних реєстрів залишається неповною. Забезпечен-
ня реального захисту репродуктивних даних вимагає комп-
лексного перегляду політики, створення чітких технічних 
стандартів, посилення нагляду та формування культури сві-
домого цифрового користування, що бере до уваги чутли-
вість цієї категорії медичної інформації.

ВИСНОВКИ
Цифровізація репродуктивної медицини створює нову 

онтологію приватності, у межах якої дані про фертильність, 
менструальний цикл, вагітність, ДРТ та генетичні характе-
ристики стають частиною складної інформаційної екосис-
теми. Ця екосистема, з одного боку, відкриває можливості 
для підвищення якості медичної допомоги, персоналізова-
ної діагностики та розширення доступу до медичних сер-
вісів, а з іншого – генерує безпрецедентні юридичні, етичні 
та соціальні ризики. Репродуктивні дані мають подвійний 
характер, що визначає їхню максимальну чутливість і не-
співмірність наслідків у разі цифрових порушень. Саме тому 
питання їхнього належного управління виходить за межі ме-
дичної та інформаційної безпеки й набуває цивілізаційно-гу-
манітарного значення.

Проведений аналіз виявив, що соціальні уявлення, куль-
турні табу та політична поляризація безпосередньо впли-
вають на довіру до цифрових репродуктивних сервісів. Ре-
продуктивне здоров’я зберігає високий рівень приватності 
в суспільному дискурсі, а громадяни часто не володіють 
достатньою інформацією щодо можливостей і ризиків циф-
рової медицини. Низький рівень цифрової обізнаності та 
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фрагментарне розуміння політики конфіденційності спри-
яють поширенню страхів щодо неправомірного доступу до 
інтимних даних, що підтверджується емпіричними результа-
тами: лише 3,1% респондентів проведеного нами опитуван-
ня добре орієнтуються в ризиках, тоді як понад 40% ніколи 
серйозно не замислювалися над ними.

Емпірична частина дослідження продемонструвала ста-
тистично значущі зв’язки між використанням репродуктив-
них цифрових застосунків та рівнем занепокоєння можли-
вістю витоку інтимних даних (χ² = 40,461; p < 0,001). Зокрема, 
користувачі репродуктивних додатків виявляють значно 
вищий рівень недовіри до цифрової обробки інформації, 
ніж користувачі загальних медичних сервісів. Водночас осо-
би, які повністю уникають будь-яких медичних застосунків, 
демонструють ще вищий рівень тривожності, що свідчить 
про страх невідомого та низький рівень цифрової компе-
тентності. Важливим поведінковим наслідком виявлених 
закономірностей є те, що підвищений страх витоку репро-
дуктивних даних статистично корелює з рішенням відтермі-
нувати медичний огляд (р = 0,514; р = 0,0026). Це означає, що 
проблеми конфіденційності можуть перерости в бар’єри в 
доступі до медичної допомоги, що створює загрозу для здо-
ров’я та безпеки пацієнтів.

Правовий аналіз засвідчив, що традиційні механізми захи-
сту медичної таємниці, закріплені в Основах законодавства 
України про охорону здоров’я та Цивільному кодексі Украї-
ни, уже не відповідають складності сучасних цифрових про-
цесів. У сфері репродуктивної медицини правовий режим 
конфіденційності охоплює не лише інформацію про стан 
здоров’я, але й генетичні, біометричні та донорські відо-
мості, що створює багаторівневий простір вразливостей. В 
Україні досі бракує спеціалізованого вторинного законодав-
ства щодо обробки репродуктивних даних, чітких правил 
транскордонної передачі, політики щодо строків зберігання 
даних, а також механізмів відкликання згоди відповідно до 
міжнародних стандартів (GDPR, Конвенція 108+, рекомен-
дації Організації економічного співробітництва та розвитку 
щодо біобанків).

Цифрові загрози посилюються через низку системних 
чинників: від кібернедостатності приватних клінік та відсут-
ності аудитів безпеки до використання алгоритмів ШІ, здат-
них до повторної ідентифікації генетичних профілів, тіньо-
вого профілювання та каптації персональних даних через 
комерційні модулі аналітики. Реальні скандали, пов’язані з 
використанням менструальних та фертильних додатків (як-
от додатки «Flo», «Premom», сторонні брокери даних), де-
монструють глобальність проблеми й потребують адаптації 
національної правової політики.

Узагальнюючи результати теоретичного та емпіричного 
аналізу, можна сформулювати такі ключові висновки:

1.	 Цифрова обробка репродуктивних даних створює уні-
кальний комплекс ризиків, що виходять за межі класичного 
інституту медичної таємниці та вимагають міждисциплінар-
них рішень.

2.	 Соціальний контекст (табу, стигма, політична поляриза-
ція) суттєво впливає на довіру до цифрових сервісів і формує 
поведінкові патерни користувачів.

3.	 Низька цифрова грамотність та обмежені знання про 
конфіденційність ускладнюють можливість громадян само-
стійно захистити свої цифрові сліди.

4.	 Емпіричні дані підтверджують статистично значущу за-
лежність між використанням репродуктивних додатків та по-
боюванням щодо витоку інтимної інформації.

5.	 Страх втрати конфіденційності впливає на медичну по-
ведінку – сприяє відтермінуванню візитів до лікаря, що може 
погіршувати стан здоров’я.

Проведене дослідження демонструє, що цифровізація ре-
продуктивної медицини формує новий тип правових і соці-
альних викликів, які не можуть бути вирішені виключно за 
допомогою інструментів традиційного медичного права.

Загалом результати дослідження дають змогу сформулю-
вати три ключові напрями вдосконалення політики щодо 
захисту репродуктивних даних:

1. Нормативний рівень. Необхідно:
 ● гармонізувати національне регулювання з GDPR із чітким 

обмеженням обробки чутливих даних;
 ● визначити «репродуктивні дані» як окрему чутливу 

категорію;
 ● установити спеціальні стандарти для комерційних медич-

них інформаційних систем;
 ● унормувати механізми транскордонної передачі даних із 

застосуванням стандартних договірних положень;
 ● визначити строки зберігання репродуктивних даних та 

механізми відкликання згоди;
 ● запровадити регуляторні принципи використання ШІ в 

репродуктивній медицині.
2. Громадський та соціокультурний рівень. З огляду на 

виявлену гендерну асиметрію (загроза релевантна для 40% 
жінок і лише 20% чоловіків) та низьку обізнаність громадян, 
необхідно:

 ● підвищувати цифрову грамотність користувачів;
 ● забезпечувати прозорість політики конфіденційності;
 ● формувати культуру поваги до приватності репродуктив-

ної інформації;
 ● розвивати інституції громадського нагляду й незалежного 

аудитування цифрових сервісів mHealth.
3. Технічний рівень. Сучасні виклики вимагають технічних 

рішень, здатних мінімізувати ризики втручання, профілю-
вання та витоку:

 ● запровадження блокчейн-рішень для захищеного обміну;
 ● застосування генераторів випадкових ключів та методів 

перетину приватних множин;
 ● обов’язкове шифрування та журналювання доступу;
 ● незалежний аудит кіберзахищеності медичних інформа-

ційних систем;
 ● прозорість алгоритмів ШІ та застосування механізмів люд-

ського нагляду.
Отже, захист конфіденційності репродуктивних даних в 

умовах цифровізації є міждисциплінарною проблемою, що 
поєднує право, етику, медицину, технології та соціальний 
контекст. З огляду на високу чутливість таких даних та їхню 
здатність впливати на приватне життя, здоров’я, автономію 
і навіть юридичний статус особи, Україна потребує комп-
лексної модернізації політики конфіденційності. Лише по-
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єднання нормативних змін, суспільної обізнаності та техно-
логічної безпеки дасть змогу забезпечити реальний захист 
репродуктивних прав людини та сприяти довірі до цифро-
вої медицини.

З огляду на визначені ризики, очевидною є необхідність 
впровадження підходу багаторівневого гарантування: нор-
мативного, технічного, етичного та організаційного. У цьому 
контексті пропонується застосовувати Policy Brief «Захист 
репродуктивних та генетичних даних в умовах цифровіза-
ції», який є дієвим практичним інструментом внутрішнього 
регулювання для клінік ДРТ, що дає змогу запровадити висо-
кі стандарти кібербезпеки, управління даними, прозорості 
та підзвітності.

Запропоновані рекомендації доцільно впроваджувати в 
діяльність клінік допоміжних репродуктивних технологій 
через затвердження у формі внутрішнього наказу керівника 
закладу охорони здоров’я, оскільки вони охоплюють про-
гресивні стандарти захисту репродуктивних та генетичних 
даних і випереджають чинне законодавство, проте відпові-
дають міжнародним вимогам і забезпечують належний рі-
вень безпеки цифрових медичних систем (додаток).

Конфлікт інтересів
Автори заявляють про відсутність конфлікту інтересів.

1. ПРОБЛЕМА
Клініки допоміжних репродуктивних технологій (ДРТ) 

обробляють найчутливіші види даних: інформацію про фер-
тильність, безпліддя, використання ДРТ, донорство гамет та 
ембріонів, результати генетичних тестів, дані про сурогатне 
материнство. Це водночас медичні та генетичні дані, пов’я-
зані не лише з пацієнтом, а й із донорами, реципієнтами та 
потенційними нащадками.

ЄС кваліфікує такі дані в ст. 9 GDPR як «спеціальні категорії 
персональних даних» (health та genetic data), а їх обробка 
дозволена лише за дотримання суворих умов і посилених 
гарантій безпеки.

Модернізована Конвенція 108+ Ради Європи окремо виді-
ляє дані про здоров’я, генетичні та біометричні дані як такі, 
що потребують «відповідних гарантій, закріплених законо-
давством».

Для клініки ДРТ це означає: звичайного «медичного» 
рівня захисту недостатньо – потрібна спеціальна політика 
управління ризиками, кібербезпекою та доступом до даних.

2. МЕТА ВНУТРІШНЬОЇ ПОЛІТИКИ
Забезпечити відповідність клініки ДРТ міжнародним стан-

дартам (GDPR / Конвенція 108+, ISO/IEC 27001). 
Гарантувати пацієнтам захист репродуктивних і генетич-

них даних на рівні, що мінімізує ризики витоків, дискриміна-
ції та стигматизації.

Побудувати прозору систему відповідальності та аудиту 
всередині клініки.

3. КЛЮЧОВА НОРМАТИВНА РАМКА
GDPR, ст. 9, ст. 32 – спеціальні категорії даних; вимога «від-

повідних технічних і організаційних заходів», включно із 
шифруванням та псевдонімізацією, управлінням доступом, 
регулярним тестуванням безпеки. 

Конвенція 108+ (2018), ст. 6 – посилений захист генетич-
них та медичних даних, зокрема щодо зберігання, передачі 
та транскордонного обігу. 

ISO/IEC 27001:2013/2022 – міжнародний стандарт системи 
управління інформаційною безпекою (ISMS), який описує 
вимоги до політик, контролю доступу, журналів, управління 
ризиками, тощо. 

OECD Guidelines on Human Biobanks and Genetic Research 
Databases (2009) – рекомендації щодо зберігання, строків, 
інформованої згоди та відкликання згоди в контексті гене-
тичних даних. 

4. РЕКОМЕНДАЦІЇ ДЛЯ ВНУТРІШНЬОЇ 
ПОЛІТИКИ КЛІНІКИ ДРТ
4.1. Управління та відповідальність
Що прописати в політиці:
Призначити Відповідального за захист даних (Data 

Protection Officer (DPO)) або аналогічну роль – вимога GDPR 
для організацій, які системно обробляють чутливі дані. 

Затвердити Реєстр операцій із даними (які категорії даних, 
для яких цілей, хто має доступ, де зберігаються).

Встановити процедуру оцінки впливу на захист даних 
(Data Protection Impact Assessment (DPIA)) для всіх нових 
ІТ-систем, генетичних реєстрів або проєктів із використан-
ням ШІ.

Чому це важливо:
Без формалізації ролі DPO та реєстру обробок клініка 
фактично не контролює, де і як «розповзаються» 
репродуктивні й генетичні дані.
DPIA – інструмент, прямо рекомендований GDPR для 
обробки високоризикових даних, зокрема в охороні 
здоров’я. 

Додаток

P O L I C Y  B R I E F
З А Х И С Т  Р Е П Р О Д У К Т И В Н И Х  Т А  Г Е Н Е Т И Ч Н И Х  Д А Н И Х 

В  У М О В А Х  Ц И Ф Р О В І З А Ц І Ї  ( Д Л Я  К Л І Н І К  Д Р Т )
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4.2. Класифікація та мінімізація даних
Що прописати:
Запровадити окрему категорію «репродуктивні та гене-

тичні дані» (фертильність, діагноз безпліддя, дані про ДРТ, 
статус донора / реципієнта, генетичні тести, ембріони, кріо
банк тощо).

Для цієї категорії встановити:
 ● чітко визначені цілі обробки (ст. 5(1)(b) GDPR – purpose 

limitation);
 ● принцип мінімізації – збираємо лише те, що дійсно потріб-

не для лікування / правових обов’язків;
 ● строки зберігання – фіксовані (наприклад, N років після 

завершення лікування або закінчення договору), з подаль-
шою анонімізацією або знищенням. 

Чому це важливо:
Необмежене зберігання даних суперечить принципу 
мінімізації, який є базовим у GDPR та рекомендаціях 
OECD щодо біобанків. 

4.3. Системна кібербезпека
Що має бути обов’язково:
Шифрування даних (AES-256 або еквівалент): у спокої (на 

серверах, у базах, на ноутбуках / носіях) і під час передачі 
(TLS/HTTPS, VPN). GDPR прямо називає шифрування та псев-
донімізацію рекомендованими технічними заходами безпе-
ки (ст. 32). 

Двофакторна автентифікація (2FA): для доступу до медич-
ної інформаційної системи (МІС), хмарних сервісів, панелей 
адміністрування. Це відповідає принципу «рівень безпеки, 
адекватний ризику», закріпленому в ст. 32 GDPR.

Аудит доступів та журнали (логи): кожен доступ до репро-
дуктивних / генетичних даних має логуватися: хто, коли, до 
яких записів звертався, що змінював.

Журнали логів зберігати не менше 3–5 років (мінімум –
строк давності типових претензій / скарг). Це дає змогу ви-
конати вимоги щодо «здатності забезпечити конфіденцій-
ність, цілісність, доступність та стійкість» системи та забез-
печує доказову базу в разі інцидентів. 

Вимоги до хмарних провайдерів: використовувати 
лише хмари, які мають сертифікацію ISO/IEC 27001 (і, ба-
жано, ISO/IEC 27701 для приватності) або еквівалентні 
стандарти. 

У договорах – окремий розділ про обробку персональних 
даних, географію зберігання (країна / центр обробки даних), 
транскордонну передачу та процедуру повідомлення про 
інциденти.

Чому це важливо:
Згідно з аналізами кіберінцидентів у медичній сфері, 
найбільша частка витоків пов’язана саме зі слабким 
контролем доступу та відсутністю журналів аудиту, а не 
з «хакерськими атаками» у вузькому розумінні. 

4.4. Захист внутрішніх медичних інформаційних систем 
(пояснення до блоку 4)
Внутрішня МІС клініки ДРТ повинна: 
Мати сертифікат технічного захисту інформації (ТЗІ) або 

ISO/IEC 27001.

Для України – сертифікація Державної служби спеціально-
го зв’язку та захисту інформації України (ТЗІ) для систем, де 
обробляються медичні дані.

Альтернатива / доповнення – відповідність ISO/IEC 27001 
як загальновизнаному міжнародному стандарту ISMS 
(Information Security Management System). 

Підтримувати шифрування на рівні бази даних і резервних 
копій. Якщо МІС не шифрує дані «за замовчуванням», це су-
перечить принципам security by design, закріпленим у GDPR. 

Мати функцію псевдонімізації даних: наприклад, усі 
дослідження / звітність / аналітика щодо ембріонів ма-
ють виконуватися на базі ідентифікаторів (коди пацієн-
тів, донорів, ембріонів), а не ПІБ. Псевдонімізація пря-
мо згадується в ст. 32 GDPR як рекомендований захід 
безпеки. 

Мати контроль доступу за ролями (RBAC): гінеколог ба-
чить одні поля, ембріолог – інші, адміністратор – лише служ-
бову інформацію без медичних деталей, бухгалтер – тільки 
фінансові дані. Принцип «мінімально необхідних прав» є ба-
зовим як у GDPR, так і в ISO/IEC 27001. 

Чому це важливо:
У нинішніх реаліях значна частина приватних МІС 
не відповідає цим вимогам (немає шифрування, 
логів, ролей доступу). Для клініки ДРТ це створює 
неприйнятний ризик, оскільки витік інформації про 
донорів, сурогатних матерів чи ембріони матиме 
набагато тяжчі наслідки, ніж витік «звичайних» 
медичних даних.

4.5. ШІ та аналітичні платформи
Що потрібно:
Внутрішня політика має забороняти завантаження репро-

дуктивних / генетичних даних у публічні або неконтрольо-
вані ШI-сервіси.

Для алгоритмів, які використовуються для відбору ембріо
нів, прогнозування успіху ДРТ тощо, слід:

 ● проводити DPIA;
 ● документувати джерела даних;
 ● вимагати від постачальника опису логіки роботи та за-

ходів безпеки.
Чому це важливо:
Європейський AI Act відносить медичні ШI-системи 
до високоризикових і вимагає посиленого контролю 
даних та людського нагляду. 

4.6. Пацієнти, інформована згода та обізнаність
Що закріпити:
Окрема форма інформованої згоди на обробку репродук-

тивних і генетичних даних, де чітко пояснюються:
 ● які дані збираються;
 ● для яких цілей;
 ● кому й куди можуть передаватися (зокрема, за кордон);
 ● строки зберігання;
 ● право на відкликання згоди та наслідки цього.
Регулярне інформування пацієнтів (буклети, сайт, плака-

ти) про правила конфіденційності й права у сфері репродук-
тивних даних.
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Чому це важливо:
Це безпосередньо випливає із загальних принципів 
GDPR (прозорість, інформованість, право на 
відкликання згоди) та міжнародних біоетичних 
стандартів щодо генетичних досліджень. 

5. ОЧІКУВАНИЙ ЕФЕКТ
Впровадження описаних заходів дозволить клініці ДРТ:

 ● зменшити ризик витоків репродуктивних та генетичних 
даних і пов’язаних позовів / репутаційних втрат;

 ● підвищити довіру пацієнтів та донорів, що є критично важ-
ливим у сфері ДРТ;

 ● наблизити практику клініки до європейських стандартів 
права охорони здоров’я та захисту даних;

 ● бути готовою до майбутньої гармонізації українського за-
конодавства з GDPR та Конвенцією 108+.
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А.В. Басалаєва, PhD, доцентка кафедри конституційного права Київського національного університету ім. Тараса Шевченка, м. Київ
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В.І. Продан, PhD, старша викладачка кафедри конституційного права та порівняльного правознавства юридичного факультету ДВНЗ «Ужгородський 
національний університет», м. Ужгород 
Обґрунтування. Цифровізація (диджиталізація) охорони здоров’я, зростання ринку мобільних застосунків та інтегрованих платформ mHealth, а також активне 
застосування штучного інтелекту створюють нову реальність для збирання та обробки репродуктивних даних, які належать до найчутливіших категорій медичної 
інформації. Витік або неналежне використання таких відомостей підривають приватність, порушують медичну таємницю, створюють ризики дискримінації та 
стигматизації і безпосередньо впливають на реалізацію репродуктивних прав. В українських умовах ці виклики ускладнюються фрагментарністю правового 
регулювання, недостатнім рівнем правової політики у сфері цифрової медицини та низькою обізнаністю щодо репродуктивних прав серед громадян.
Мета дослідження: міждисциплінарний аналіз екзистенційних викликів цифровізації у сфері конфіденційності інформації про репродуктивне здоров’я людини.
Матеріали та методи. Методологічна основа охоплює діалектичний, етико-нормативний, феноменологічний і міжкомплементарний підходи із застосуванням 
порівняльно-правового, статистичного та догматичного методів. Емпірична частина ґрунтується на результатах онлайн-опитування (n = 643), спрямованого 
на визначення рівня довіри населення до захисту конфіденційної інформації у сфері репродуктивного здоров’я. Нормативний аналіз охоплював дослідження 
Загального регламенту про захист даних Європейського Союзу (General Data Protection Regulation (GDPR), Конвенції 108+, українського законодавства та 
міжнародних рекомендацій.
Результати. Аналіз засвідчив, що саме репродуктивні дані сприймаються як найбільш ризиковані щодо цифрової обробки. Респонденти, які користуються 
цифровими сервісами для моніторингу фертильності чи менструального циклу, демонстрували підвищений рівень страху щодо витоку конфіденційної 
інформації. Виявлено статистично значущі зв’язки між занепокоєнням і поведінковими рішеннями, зокрема схильністю відтерміновувати медичні консультації. 
Ідентифіковано такі ключові виклики: комерційне профілювання, недобросовісні практики збору даних, алгоритмічна дискримінація, повторна ідентифікація 
генетичних даних, вразливість інформаційних систем та недостатня інтегрованість національного регулювання з GDPR і Конвенцією 108+. Виявлено прогалини 
в українській системі правового регулювання, зокрема відсутність окремої категоризації репродуктивних даних, слабкість технічних стандартів захисту та 
неврегульованість транскордонної передачі.
Висновки. Результати проведеної роботи підтверджують необхідність формування нової комплексної правової політики, орієнтованої на підвищення рівня 
захисту приватності та медичної таємниці в умовах цифровізації. Ключові кроки передбачають: визначення репродуктивних даних як окремої категорії; 
гармонізацію національного регулювання з GDPR та Конвенцією 108+; впровадження технічних стандартів безпеки для платформ mHealth; правову 
регламентацію використання штучного інтелекту у сфері репродуктивної медицини; розбудову механізмів інформованої згоди; підвищення рівня обізнаності у 
сфері репродуктивних прав.
Ключові слова: репродуктивне здоров’я, репродуктивні дані, штучний інтелект, цифровізація, диджиталізація, приватність, конфіденційна інформація, медична 
таємниця, правова політика, правове регулювання.

PRIVACY OF HUMAN REPRODUCTIVE HEALTH INFORMATION: DIGITAL CHALLENGES AND REGULATORY ISSUES
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Background. The digitalization of healthcare, the rapid expansion of mobile applications and integrated mHealth platforms, as well as the increasing use of artificial 
intelligence, are reshaping the ways reproductive data are collected, processed, and shared. These data belong to the most sensitive categories of medical information, 
and their leakage or improper use undermines privacy, violates medical secrecy, creates risks of discrimination and stigmatization, and directly affects the realization of 
reproductive rights. In the Ukrainian context, these challenges are intensified by fragmented legal regulation, insufficient development of public policy in digital health, and a 
generally low level of awareness in the field of reproductive rights.
Objective of the study: to conduct an interdisciplinary analysis of the existential challenges posed by digitalization for the confidentiality of information related to human 
reproductive health.
Materials and methods. The methodological framework combines dialectical, ethical-normative, phenomenological and complementary approaches with comparative-
legal, statistical, and doctrinal methods. The empirical component is based on an online survey (n = 643) assessing public trust in mechanisms protecting confidential 
information in the field of reproductive health. The regulatory analysis covered the General Data Protection Regulation (GDPR), Convention 108+, Ukrainian legislation, and 
international standards.
Results. The findings indicate that reproductive data are perceived as the most vulnerable to risks associated with digital processing. Users of digital services for fertility or 
menstrual cycle tracking demonstrated significantly higher levels of concern regarding potential data breaches. Statistically significant associations were revealed between 
anxiety related to data leakage and behavioral decisions, particularly the tendency to postpone medical consultations. Key challenges were identified, including commercial 
profiling, unfair data collection practices, algorithmic discrimination, re-identification of genetic data, system vulnerabilities, and insufficient alignment of national regulation 
with GDPR and Convention 108+. The study also revealed gaps in Ukrainian health law, such as the absence of a distinct category of reproductive data, inadequate technical 
security standards, and unregulated cross-border data transfers.
Conclusions. The results confirm the need to develop an integrated legal policy aimed at strengthening privacy and medical secrecy in the context of digitalization. Priority 
steps include: defining reproductive data as a separate protected category; harmonizing national regulation with GDPR and Convention 108+; implementing unified technical 
security standards for mHealth platforms; creating a legal framework for the use of artificial intelligence in reproductive medicine; reinforcing mechanisms of informed 
consent; and improving public awareness of reproductive rights.
Keywords: reproductive health, reproductive data, artificial intelligence, digitalization, privacy, confidential information, medical secrecy, legal policy, legal regulation.


